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;. Qué es el analisis biométrico del
comportamiento?

La tecnologia biométrica del comportamiento es una tecnologia de alta precisién para autenticar
a los usuarios en funcion de sus patrones de comportamiento. Identifica caracteristicas Unicas

e individuales en la forma en que las personas escriben e interactian con su dispositivo movil o
computadora. Otras tecnologias comunes identifican a los usuarios en funcién de sus atributos
fisicos (p. ej., huellas dactilares o reconocimiento facial), lo que tienen (p. €j., llaveros o teléfonos) o
lo que saben (p. ej., contrasefas o preguntas fuera de la billetera).

Las identificaciones digitales arraigadas en la biometria del comportamiento son tan Unicas para
una persona como las huellas dactilares. Pueden verificar de forma rapida y precisa la identidad
de un usuario de una sesion a la siguiente y verificar continuamente la identidad durante una sola
sesion.

Cualquier anomalia detectada en el comportamiento del usuario en cualquier momento de su
sesion en linea puede indicar que otra persona se esta haciendo pasar por él si esta actuando bajo
coaccion, o que se esta produciendo una violacion de seguridad o un intento de fraude.
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Fisico vs. Biometria del comportamiento

La biometria fisica se relaciona con la biologia de una persona, partes del cuerpo humano que
pueden servir como identificadores, como una huella dactilar o un escaneo de retina. Mientras que
la biometria del comportamiento se refiere al patron de comportamiento Unico de una persona,
como el ritmo y la cadencia con los que suele escribir en el teclado de su computadora o la forma en

que mueve el mouse.

Fisica

Huella Mano Iris ADN
dactilar

Nos encontramos con analisis biométricos fisicos con fines de seguridad con mas frecuencia de lo
que pensamos, por ejemplo, cuando desbloqueamos nuestros teléfonos méviles con un toque o
pasamos por una puerta de pasaporte electrénico después de mirar a una camara.
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Sin embargo, la biometria del comportamiento es una tecnologia mas nueva que esta ganando
terreno en la prevencion del fraude bancario en linea. Su poder radica en autenticar a los usuarios
genuinos, sin requerir pasos adicionales que agreguen friccion al proceso, y detectar a los
estafadores que regresan al sistema de un banco.

Comportamiento

—

Dinamica Movimiento Interacciones Manejo
de pulsaciones del cursor moviles
de teclas

El poder de la
biometria conductual
radica en autenticar
usuarios genuinos

(...) y detectar a los
defraudadores que
regresan al sistema de
un banco.
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Los ejemplos de autenticacion
biométrica del comportamiento
incluyen:

T Dinamica de pulsaciones

- de teclas

Patrones de escritura que incluyen una
combinacion de velocidad de pulsacion de tecla,
duracién de la pulsacién de tecla, variaciones
en estos para secuencias de teclas particulares
y patrones caracteristicos que ocurren cuando
se escriben grupos comunes de pulsaciones de
teclas.

@9 Interacciones moviles

Formas unicas en que los usuarios escriben
en las pantallas tactiles de dispositivos moviles
como tabletas y teléfonos.

IV |
Movimiento de cursores

Patrones unicos en el movimiento del cursor
del mouse o trackpad, incluidas las rutas, la
velocidad de seguimiento, los cambios de
direcciény los clics.

e

La forma en que una persona sostiene o maneja
un dispositivo movil proporciona otro factor
biométrico de comportamiento Unico.
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¢ Qué es un BioniclD™?

El bloque de construccion fundamental de un
BionicID™ es la biometria del comportamiento.
Feedzai recopila miles de parametros

que no son PIl a partir de la biometria del
comportamiento. Esto incluye cémo un usuario
maneja un dispositivo y capas de analisis de
comportamiento: cuando, desde déndey a

qué accede el usuario. También proporciona
informacion sobre el dispositivo y la red,
incluidos todos los datos asociados que se
utilizan para acceder a un sitio web protegido o
un servidor de aplicaciones moviles. °

Feedzai adopta un enfoque Unico para verificar .. ] ™
a los usuarios en cada punto del viaje del cliente FeEdZGI BIOI’)IC/D se basa

preguntando continuamente: “;Eres realmente

i en el contexto completo
Otras empresas de biometria conductual de/ usuario _y eSta

comparan a los usuarios con una base de datos . -

de malos actores conocidos, o segmentos dlsenado pal’a reconocer
de buenos actores, tratando de responder a ,

la pregunta: “;Te ves como un buen cliente a tOdOS /OS usudarios.

o un defraudador?” Este enfoque puede ser
efectivo. Aun asi, en muchos casos, no es lo
suficientemente granular. Ademas, no brinda e e
una cobertura completa, lo que deja la posibilidad de que los malhechores sofisticados se filtren al
principio del proceso de registro de una nueva cuenta o en otros puntos del recorrido del usuario.
El “;te ves como un defraudador?” método para determinar usuarios legitimos vs. Los malos actores
no funcionan en escenarios donde los internos (personas que tienen identidades verificadas y no
forman parte del universo mas amplio de ciberdelincuentes) intentan acceder sin autorizacion a las
cuentas bancarias.

Feedzai BionicID™ se basa en el contexto completo del usuario y esta disefiado para reconocer a
todos los usuarios. Se establecen rapidamente y pueden comenzar a responder la pregunta “;eres
realmente tU?” con precision en sé6lo un par de interacciones.
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Los componentes de BioniclD™

Biometria del Analisis del
comportamiento comportamiento

Informacion Patrones
sobre amenazas de malware

BionicID de Feedzai es un “ciber-ADN” o una huella
digital, construido usando miles de parametros sobre
el contexto del usuario basados en biometria de
comportamiento, analisis de comportamiento y perfiles de precision en el

de dispositivos, datos de red, geolocalizacion, patrones reconocimiento de la persona
de malware y otros datos de inteligencia de amenazas. real detrds de cada usuario

Como resultado, reconoce a la persona real detras de
cada usuario en tan solo dos interacciones, jcon una
precision del 99,2% en solo milisegundos!
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A @ _, ¢Que hace que la solucion BioniclD™ de Feedzai sea
¢y unica en la prevencion del fraude?

La recopilacién y el andlisis de datos BionicID™ es la tecnologia fundamental en la solucién de
prevencion de fraude multicanal de Feedzai. La plataforma de Feedzai es Unica. No solo detecta
anomalias, califica riesgos y genera alertas; también permite a los equipos de fraude configurar
facilmente el sistema para manejar muchos casos de fraude automaticamente.

Este enfoque de defensa activa protege a . .
los usuarios sin que ellos siquiera sepan COI’) Feedzal, /OS ana/ISt(JS
acerca de las amenazas, reduce los costos

del centro de llamadas y reduce la carga de pUEden GdOptal’ un

los analistas de fraude. Ademas, libera a los

equipos de fraude del manejo de alertas enfoque de defenS(]
de rutina y ayuda de manera proactiva a .
investigar casos mas complejos. pl’even tIVG _y deten er

Con Feedzai, los analistas pueden adoptar e/fraUde Gntes de que

un enfoque de defensa preventiva, acabar
con los malos actores y las cuentas mula 'y SUCGO'CI.
detener el fraude antes de que suceda.
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Af ¢Qué hace que BioniclD™ de Feedzai sea mas preciso que

%, S g otras soluciones biométricas del comportamiento?

A diferencia de las soluciones de otros proveedores de biometria del comportamiento que clasifican
a los usuarios como “buenos” o “malos”, Feedzai adopta un enfoque diferente. Dado que la mayoria
de los usuarios en linea son legitimos, Feedzai pregunta: “;realmente eres tu?” en cada interaccion,
utilizando un sistema hibrido de IA que utiliza algoritmos de aprendizaje profundo bajo supervision
experta.

Estos modelos por usuario comparan a los
usuarios consigo mismos y toman menos
tiempo para entrenar, dejando una ventana
mas corta de vulnerabilidad de fraude cuando
un usuario comienza a interactuar con el
sistema y es verificado. El sistema también
califica continuamente el riesgo en funcion de
modelos basados en la poblacion y modelos
de malos actores. Si detectamos una anomalia,
inmediatamente entramos en acciény
tomamos medidas defensivas.

Este enfoque elimina la identificacion errénea.
Y reduce tanto las alertas de falsos positivos

Feea'Z(Jl pl’egunta, como los falsos negativos que pierden sefiales
” P de actividad fraudulenta real. Minimizamos
éeres I’ealmente tu7 los tiempos de identificacion asignando todos
. ., los eventos entrantes al mejor médulo de
en CGO’O InterGCCIOI’I. analisis de inteligencia artificial y aprendizaje

automatico para la tarea.

Estos modelos se actualizan continuamente con
el conocimiento mas reciente de las tacticas, técnicas y procedimientos de los adversarios para que
pueda mantenerse a la vanguardia del panorama de amenazas en rapida evolucion.

Comprueba por ti mismo cémo funciona Feedzai. Estamos listos para mostrarle como el analisis

biométrico del comportamiento le permite conocer a su cliente en cada interaccion. Solicite una
demostracién para ver cdmo nuestra solucion puede funcionar para su organizacion.
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La primera plataforma RiskOps del mundo

Transform your risk
management.

La inteligencia artificial de Feedzai se adelanta al fraude y los delitos financieros
emergentes y mitiga incluso a los delincuentes mas engafiosos para que

los bancos, emisores, adquirentes y comerciantes puedan centrarse en el
crecimiento.

Feedzai es considerado el mejor en su clase por Aite y una de las compafiias de
inteligencia artificial mas exitosas por Forbes. Las organizaciones mas grandes
del mundo utilizan los productos de prevencién de delitos financieros y fraude
de Feedzai para salvaguardar billones de délares y administrar el riesgo mientras
mejoran la experiencia del cliente.

Apertura de cuenta | Anti-Lavado de Dinero | Fraude de transaccién

feedzai.com/es info@feedzai.com ventas@feedzai.com
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