feedzal

Analise de Biometria
Comportamental



https://feedzai.com/pt-br/

x
Analise de Biometria Comportamental feedZCII

O que é analise biomeétrica
comportamental?

A tecnologia biométrica comportamental é uma tecnologia altamente precisa para autenticar
usuarios com base em seus padrdes de comportamento. Ele identifica caracteristicas Unicas

e individuais de como as pessoas digitam e interagem com seus dispositivos moveis ou
computadores. Outras tecnologias comuns identificam os usuarios com base em seus atributos
fisicos (por exemplo, impressdes digitais ou reconhecimento facial), o que eles possuem (por
exemplo, chaveiros ou telefones) ou o que sabem (por exemplo, senhas).

As identidades digitais baseadas na biometria comportamental sdo tao exclusivas para uma pessoa
quanto as impressdes digitais. Eles podem verificar com rapidez e precisao a identidade de um
usuario de uma sessao para outra e verificar continuamente a identidade durante uma Unica
Sessao.

Quaisquer anomalias detectadas no comportamento do usuario em qualquer ponto de sua sessao
online podem sinalizar que outra pessoa esta se passando por ele se estiver agindo sob coacdo, ou
que ha uma violagdo de seguranca ou tentativa de fraude.
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Biometria fisica x comportamental

A biometria fisica esta relacionada a biologia de uma pessoa, partes do corpo humano que podem
servir como um identificador - como uma impressao digital ou varredura de retina. Enquanto a
biometria comportamental se refere ao padrdo Unico de comportamento de uma pessoa - como
o ritmo e a cadéncia com que ela costuma digitar no teclado do computador ou a maneira como
move 0 mouse.
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Encontramos analises biométricas fisicas para fins de seguran¢a com mais frequéncia do que
pensamos, por exemplo, quando desbloqueamos nossos telefones celulares com um toque ou
passamos por um portdo de passaporte eletronico depois de olhar para uma camera.
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No entanto, a biometria comportamental é uma tecnologia mais recente que esta ganhando
terreno na prevencao de fraudes bancarias online. Seu poder esta em autenticar usuarios
genuinos - sem exigir etapas adicionais que adicionam atrito ao processo - e detectar fraudadores
que retornam ao sistema de um banco.

Comportamento

N = - \

ﬁ |
= Ll & \

----- .

Dinamica Movimento Interacoes Manuseio
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O poder da Biometria
Comportamental esta
na autenticagdo de
usuarios genuinos

(...) e na deteccdo

de fraudadores que
retornam ao sistema
de um banco.
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Exemplos de autenticagao
biométrica comportamental
incluem:

...ﬁ o )
- Dinamica de teclas

Padrdes de digitacdo que incluem uma
combinacao de velocidade de pressionamento
de tecla, duracdo do pressionamento de tecla,
varia¢des para sequéncias de teclas especificas
e padrdes caracteristicos que ocorrem ao digitar
grupos comuns de pressionamentos de tecla.

g} Interagb6es moveis

Maneiras exclusivas de os usuarios digitarem
nas telas sensiveis ao toque de dispositivos
moveis, como tablets e telefones.

IV |
Movimento do Cursor

Padrdes exclusivos no movimento do cursor
do mouse ou trackpad, incluindo caminhos,
velocidade de rastreamento, mudancgas de
direcdo e cliques.
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A maneira como um individuo segura ou
manuseia um dispositivo movel fornece outro
fator biométrico comportamental exclusivo.




Analise de Biometria Comportamental

O que é um BioniclD™?

O bloco de construcdo fundamental de um
BionicID™ ¢é a biometria comportamental. A
Feedzai recolhe milhares de parametros nao PlII,
comecando pela biometria comportamental. Isso
inclui como um usuario lida com um dispositivo
e camadas de analise comportamental - quando,
de onde e 0 que 0 usuario acessa. Ele também
fornece informacgdes de dispositivo e rede,
incluindo todos os dados associados que sao
usados para acessar um site protegido ou
servidor de aplicativo movel.

A Feedzai adota uma abordagem Unica para
verificar os usuarios em todos os pontos da
jornada do cliente, perguntando continuamente:
“vocé é realmente vocé?”

Outras empresas de biometria comportamental
comparam os usuarios com um banco de dados
de maus atores conhecidos, ou segmentos de
bons atores, tentando responder a pergunta:
“vocé parece ser um bom cliente ou um
fraudador?” Essa abordagem pode ser eficaz.
Ainda assim, em muitos casos, ndo € granular o
suficiente. Além disso, ele ndo oferece cobertura
completa - deixando a possibilidade de que
criminosos sofisticados passem despercebidos

feedzof

O Feedzai BionicID™
é baseado no contexto . .
completo do usuario

e construido para
reconhecer cada usudario.

no inicio do processo de inscricdo de uma nova conta ou em outros pontos da jornada do usuario.

O “vocé parece um fraudador?” O método de determinar usuarios legitimos versus atores mal-
intencionados nado funciona em cenarios em que pessoas de dentro - pessoas que verificaram
identidades e ndo fazem parte do universo maior de cibercriminosos - tentam acesso nao autorizado

a contas bancarias.

O Feedzai BionicID™ é baseado no contexto completo do usuario e construido para reconhecer
cada usuario. Eles se estabelecem rapidamente e podem comecar a responder a pergunta “vocé é
realmente vocé?” com precisao em apenas algumas interacdes.
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Os componentes do BioniclD™

Biometria Analise
Comportamental Comportamental

Padroes
de Malware

O BionicID da Feedzai € um “cyber-DNA" ou uma
impressao digital, construida usando milhares de
parametros sobre o contexto do usuario com base em
biometria comportamental, analise comportamental e de precisdo no reconhecimento
perfis de dispositivos, dados de rede, geolocalizacao, da pessoa real
padrdes de malware e outros dados de inteligéncia de por tras de cada usuario

ameacas.

Como resultado, ele reconhece a pessoa real por tras
de cada usuario em apenas duas intera¢8es, com uma
precisao de 99,2% em apenas milissegundos!
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¢y ha prevencgao de fraudes?

A coleta e analise de dados BionicID™ é a tecnologia fundamental na solucdo de prevencao de fraude
multicanal da Feedzai. A Plataforma Feedzai é Unica. Ele ndo apenas detecta anomalias, pontua
riscos e gera alertas; ele também capacita as

equipes de fraude a configurar facilmente

o sistema para lidar automaticamente com Com a Feealzal, oS
muitos casos de fraude. .
analistas podem adotar
Essa abordagem de defesa ativa protege
0s usuarios sem que eles saibam sobre as uma abord(]gem de

ameacas, reduz os custos do call center e .
reduz a carga dos analistas de fraude. Além defesa pl’evenl'lva,

disso, libera as equipes de fraude de lidar

com alertas de rotina e auxilia proativamente eliminal’ oS fl’audadOI’es
na investigacdo de casos mais complexos. .
e as contas /GI’GI’UGS e

Com a Feedzai, os analistas podem adotar

uma abordagem de defesa preventiva, GSSim Impedll’ a fraUde
eliminar os fraudadores e as contas laranjas

e assim impedir a fraude antes que ela Cmtes que e/a OCOntega.
aconteca.
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Qe O que torna o BioniclD™ da Feedzai mais preciso do que

%, = g outras solugoes de biometria comportamental?

Ao contrario das solucdes de outros fornecedores de biometria comportamental que classificam

0s usuarios como “bons” ou “ruins”, a Feedzai adota uma abordagem diferente. Como a maioria

dos usuarios online sao legitimos, o Feedzai pergunta: “vocé é mesmo vocé?” em cada interacao,
usando um sistema de IA hibrido que utiliza algoritmos de aprendizado profundo sob supervisao de
especialistas.

Esses modelos por usuario comparam os
usuarios a si mesmos e portanto fazem analises
mais ageis, deixando uma janela menor de
vulnerabilidade a fraude quando um usuario
comeca a interagir com o sistema e é verificado.
O sistema também classifica continuamente

0 risco com base em modelos baseados em
populacdo e modelos de maus atores. Se
detectarmos uma anomalia, imediatamente
entramos em acdo e tomamos medidas
defensivas.

Essa abordagem elimina erros de identificacao.
E reduz tanto os falsos alertas positivos quanto

11, A
voce os falsos negativos que deixam passar sinais

, Ay de atividade fraudulenta real. Minimizamos os
e realmente VOCG? em tempos de identificacdo atribuindo todos os
eventos recebidos ao melhor médulo de analise

Cada interagdo. de inteligéncia artificial e machine learning para

a tarefa.

Feedzai pergunta:

Esses modelos sdao continuamente atualizados
com o conhecimento mais recente de taticas, técnicas e procedimentos adversarios para que vocé
possa ficar a frente do cendrio de ameacas em rapida evolugao.

Veja vocé mesmo como o Feedzai funciona. Estamos prontos para mostrar como a analise de

biometria comportamental permite que vocé conheca seu cliente a cada interacdo. Solicite uma
demonstracao para ver como nossa solucao pode funcionar para sua organizagao.
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A primeira plataforma RiskOps do mundo

Transforme sua
gestao de riscos.

A Inteligéncia artificial da Feedzai mantém-se a frente da fraude emergente e do
crime financeiro e mitiga até mesmo os criminosos mais enganadores para que os

bancos, emissores, adquirentes e comerciantes possam focar-se no crescimento.
A Feedzai é considerada a melhor da categoria pela Aite e uma das empresas de
Inteligéncia artificial mais bem-sucedidas pela Forbes. As maiores organizacées
do mundo usam os produtos de prevencao de fraudes e crimes financeiros da
Feedzai para proteger trilhdes de délares e gerenciar riscos enquanto melhoram a

experiéncia do cliente.

Abertura de Conta | Combate a Lavagem de Dinheiro | Fraude Transacional
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