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O processo de criagdo de conta online pode dar inicio a um relacionamento vitalicio com um cliente legitimo e a respectiva
instituicao financeira. Ou pode dar a criminosos a oportunidade de criar contas de laranja, explorar ofertas promocionais ou
abusar de servicos financeiros. Fraudadores usam Pl (informacdes de identificagdo pessoal) roubadas, fraude de identidade
sintética e bots para cometer fraudes de abertura de conta digitalmente. Muitas vezes, eles podem passar despercebidos por

meses apos a criacdo da conta - levando a graves perdas financeiras e até mesmo a reprimendas regulatérias.

Identifique solicitagdes fraudulentas
Tire proveito da inteligéncia de dispositivos, da biometria comportamental e dos dados de rede para quantificar o risco de
fraude. Defenda sua empresa contra tentativas de preenchimento de credenciais, identidades sintéticas, ataques de bots e

contas de laranja.

Alinhe os processos de abertura de conta digital
Obtenha insights claros e unificados em uma interface do usuario para diferenciar candidatos fraudulentos de candidatos

genuinos. Acelere com seguranca o processo de criacdo de conta e crie receitas adicionais ao ndo recusar clientes verdadeiros.

Aumente a eficiéncia operacional e economize custos
Consuma indicadores de risco por meio de uma APl REST que enriquece os sistemas downstream. Obtenha decisGes
contextuais sobre a probabilidade de abertura de uma conta fraudulenta. A detec¢do precoce de fraudes no processo de

integracdo elimina etapas dispendiosas de verificacdo de identidade de terceiros.


https://feedzai.com/

Caracteristicas principais

"= | Inteligéncia de dispositivos = % o Andlise de rede e geolocalizagdo
Y Determine se o dispositivo foi adulterado. Investigue é/?\é Identifique anomalias na geolocalizagdo e em
se alguém o utilizou em outras solicitagdes. Avalie N enderecos IP em comparagdao com os dados da
se o dispositivo estd em uma lista de dispositivos solicitagdo. Entenda se alguém ja usou a rede para
fraudulentos conhecidos. Meca a probabilidade de outras solicitagdes. Verifique se uma conexao proxy,
haver contas de laranja, identidades sintéticas ou TOR ou VPN estd mascarando a rede verdadeira.

abuso de crédito na abertura de contas.

o Monitoramento de

gg'g comportamentos nao humanos

Identifique o uso de scripts, automacgdo ou emula¢do

Cobertura para Web e dispositivos
moveis

Encontre o usudrio no canal de integracdo

para ataques de forga bruta. Pare os bots antes que preferido dele. Implemente os SDKs e os coletores
eles abram centenas de contas falsas em poucos de JavaScript da Feedzai para realizar andlises de
minutos. risco precisas em solicitacBes feitas pela Web e por

dispositivos méveis.

Biometria comportamental
@§ 1 Analise as nuances de como o titular da conta / / /

interage com seu aplicativo. Os indicadores de risco /S /7 /7

7 7S/
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de fraude incluem atalhos de teclado, padrdes de
navegacao suspeitos, fluéncia na entrada de dados e

experiéncia em formularios dos usuarios.

Prémios e reconhecimentos

A Feedzai foi reconhecida

A Feedzai foi nomeada A Feedzai foi nomeada na categoria “Desempenho
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Fraudes Corporativas”

Pronto para atualizar sua
estratégia de prevencao
de fraudes?

Fale com um especialista

sales@feedzai.com info@feedzai.com feedzai.com/pt-br
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